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1. Sobre a Politica de Seguran¢a da Informacgao (PSlI)

A Politica de Seguranca da informacdo (PSI) é o documento que orienta e estabelece as diretrizes da PMS
para a protecdo do patrimonio da informacdo e prevencao da responsabilidade legal de todos os usudrios.
Consequentemente, deve ser respeitado e aplicado em todas as areas do estabelecimento. Este plano
segue a legislacdo vigente no Brasil e é baseado nas recomendag¢des da norma ABNT NBR ISO / IEC
27002:2013, cédigo de conduta mundialmente reconhecido para a gestdo da seguranga da informacdo. O
objetivo é orientar os usudrios na utilizacdo dos ativos oferecidos, e na manipulacdo de dados e
informacgdes sensiveis.

2. Conceitos e Defini¢oes

Ativo: todo e qualquer bem da PMS que possui valor econémico, incluindo a informacdo, e todo o

recurso utilizado para o seu tratamento, trafego e armazenamento.

Ativo Critico e Sensivel: todo ativo considerado essencial para a PMS, cujo acesso por pessoas nao
autorizadas ou a falta de acesso por quem € permitido podem causar danos a instituicdo.

Cavalo de Troia (Trojan horse): programa malicioso que cria abertura para outros programas e

invasdes indesejadas.

Codigo Executavel: arquivo interpretado pelo computador como um comando de execugdo para

determinadas fungoes.

Codigo Malicioso: programa que possibilita agbes danosas, como virus, worms, trojans, spywares,

malware, botnet, ransomware, entre outros

Colaborador Interno: qualquer pessoa que execute atividade profissional e que possua algum tipo de

contrato de trabalho com a PMS (Exemplos: funcionarios e estagiarios).

Colaborador Externo: qualquer pessoa contratada por empresa terceirizada que execute alguma
atividade profissional nas dependéncias da PMS, sem vinculo empregaticio (Exemplos: consultores e

prestadores de servigos).

Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por pessoas

autorizadas.

Comunicadores Instantaneos: aplicativos que permitem interatividade, troca de conversas e

contelldo em tempo real. Ex. WhatsApp, Telegram, outros.

Custodiante: quem detém a guarda da informacdo, mas ndo é necessariamente seu proprietario.
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Cyberbullying: pratica negativa de assédio moral que afeta o psicoldgico de outra pessoa por meio de
recursos tecnoldgicos, como publicagdes na internet e o envio de fotos e videos com mensagens

ofensivas pelo celular ou qualquer outro dispositivo movel.
Dados Pessoais: informacao relacionada a pessoa natural/fisica identificada ou identificavel.

Dados Pessoais Sensiveis: dado pessoal sobre origem racial, ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a

salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Disponibilidade: garantia de que os usuarios autorizados obtenham, sempre que necessario, acesso a

informagdo e aos ativos correspondentes.

Informacdo: todo e qualquer conteldo ou dado que tenha valor para alguma organizacdo ou pessoa.

Ela pode estar guardada para o uso restrito ou exposta ao publico para consulta ou aquisigdo.

Informacao Sensivel: toda informagdo sigilosa que, se divulgada, pode resultar em danos e/ou,
prejuizos de qualquer ordem, perda de vantagem, inclusive financeira, bem como impacto negativo para
a PMS.

Integridade: capacidade de garantir que a informacgdo esteja mantida em seu estado original, conforme
foi concebida, a fim de protegé-la contra alteragdes indevidas, intencionais ou acidentais na guarda ou

transmissao.

Parceiros: Empresas, 6rgdos publicos e demais instituicdes que possuem contrato com a PMS com
objetivos em comum, unindo esforgos em suas competéncias e expertises, sem que haja remuneracao,

mas apenas empenho de servigos por cada parte.

Peer to Peer: arquitetura de redes de computadores em que cada um dos pontos funciona como cliente
e servidor possibilitando o compartilhamento de arquivos. Habitualmente sdo utilizadas para o

compartilhamento de videos e musicas.

Seguranca da Informacgado: preservacdo da confidencialidade, integridade e disponibilidade da

informacao.
Spam: e-mails ndo solicitados e normalmente enviados para um grande nimero de pessoas.

Usuario: todo funcionario, prestador de servico, estagiario e afins que tenham acesso aos recursos

tecnolodgicos oferecidos pela PMS.
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Virus: programa malicioso que se propaga e infecta o computador.

Worm: programa semelhante ao virus, que infecta o sistema, tendo como caracteristica a auto

replicacao.
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3. Objetivos da Politica de Seguranc¢a da Informacgao

e Estabelecer diretrizes e normas para que funcionarios da PMS, prestadores de servigos,
estagiarios entre outros da PMS, sigam padrdes de conduta desejaveis e aceitaveis, de acordo

com a lei e as boas praticas mundiais, para mitigar riscos técnicos e juridicos;

e Orientar a definicdo de procedimentos especificos de seguranca da informacdo e a

implementacao de controles e processos para atendimento de seus requisitos;
e Proteger a confidencialidade, integridade e disponibilidade das informagbes da PMS;

e Prevenir possiveis acidentes e responsabilidades legais para a instituicdo e seus funcionarios,
prestadores de servigos, estagiarios, etc.;
e Garantir a normalidade e continuidade das atividades da PMS, bem como, proteger os processos

criticos de grandes falhas ou desastres;

. Cumprir os requisitos legais, regulamentares e contratuais relacionados as atividades da PMS;

e Minimizar os riscos de danos, perdas financeiras, participagdo no mercado, confianga de
clientes e de parceiros ou qualquer outro impacto negativo nas atividades da PMS resultante de
uma falha de seguranga;

e Assegurar o treinamento continuo e atualizado das politicas e dos procedimentos de Segurancga
da Informacado, enfatizando as obrigacGes das pessoas em relagdo a respectiva segurancga;

e Garantir que todas as responsabilidades da Seguranca da Informacao sejam claramente
definidas preservadas.
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4. Aplicagao da Politica de Seguranc¢a da Informagao

Todas as prdticas aqui estabelecidas devem ser aplicadas em toda a rede e seguidas por todos os
colaboradores, prestadores de servico, estagiarios, etc., para protecdo das informacGes e utilizacdo dos

recursos tecnoldgicos.

Esta PSI obriga e responsabiliza cada usudrio a manter-se informado sobre este documento e normas
correlatas, e a buscar orientacdo de seu gestor ou da Geréncia de Tecnologia da Informacdo caso ndo tenha

certeza absoluta sobre a aquisicdo e/ou disposi¢io das informacdes.
5. Principios da Politica de Seguran¢a da Informacgao

Equipamentos de informatica, de comunica¢do, os sistemas e informa¢Ges devem ser utilizados para a
realizacdo das atividades profissionais, com responsabilidade e ética socialmente compartilhada e em

conformidade com a lei.

Respeitar a privacidade dos utilizadores, agir de forma ética e cumprir os principios da Lei Geral de Protecao

de Dados Pessoais.

A PMS reserva-se o direito de monitorar e registrar o uso de toda e qualquer informacgdo gerada, armazenada
ou disseminada dentro da instituicdao. Para tanto, controles adequados, trilhas de auditoria ou registros de
atividades sdo criados e implementados em todos os pontos e sistemas que a PMS julgar necessarios para
mitigar os riscos, levando sempre em consideracdo a ética e a legalidade, de forma a detalhar as operacdes

dentro dos padrdes de monitoramento de ativos.
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6. Requisitos da Politica de Seguranc¢a da Informacgao

A PSI deve ser comunicado a todos os funcionarios, prestadores de servicos, estagiarios, etc. e tem como
objetivo aumentar a eficacia e a cultura auténtica de uso ético e licito dos recursos técnicos e seguranga da

informacdo na PMS.

O Administrador do Contrato devera notificar o GTI sempre que uma parceria ou vinculo empregaticio com

empresa terceirizada envolver acesso a informagdes e/ou recursos técnicos da PMS.

A PSI e as normas serdo revistos e atualizados no minimo anualmente ou sempre que surgirem novos fatos

relevantes, com base nas analises e decisbes do Comité Consultivo.

Todos os contratos da PMS devem incluir um anexo ou clausula de confidencialidade para garantir o acesso
aos ativos de informacgdo. Consulte a Politica de

uso de ativos para obter detalhes.

A utilizacdo do sistema PMS é restrita a usuarios com conhecimento formal da PSI. Entre os alunos, a

formalizacdao deve ser feita de acordo com a Norma de Segurancga da Informagao Educacional.

As responsabilidades de seguranga da informagdo devem ser atribuidas na fase de contratagdo para que

sejam incorporadas e monitoradas durante toda a vigéncia do contrato.

Para empregados, prestadores de servicos, estagiarios e demais empregados anteriores a publicagdo desta
politica que ndo tenham assinado os documentos correspondentes, o prazo de reconhecimento da PSI e a

responsabilidade pela assinatura correspondente devem ser fornecidos em meio fisico ou eletrénico.

Todos os funcionarios, prestadores de servigos, estagiarios e equivalentes que tenham acesso as informagdes
da PMS devem ser treinados e estar cientes dos procedimentos de segurancga e do uso adequado dos ativos
fornecidos pela agéncia. O objetivo é minimizar os riscos potenciais a seguranca, esclarecer as

responsabilidades e informar os procedimentos de comunicagdo de incidentes.

Todos os requisitos de Seguranca da Informacao e os aspectos legais, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de um projeto ou sistema. Também devem

ser justificados, acordados, documentados, implementados e testados durante a fase de execucdo.

Serdo criados e implementados também controles apropriados e trilhas de auditoria ou registros de
atividades em todos os pontos e sistemas que a PMS julgar necessario para reduzir os riscos dos ativos de

informacao.
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O ambiente de produgdo e o ambiente de desenvolvimento técnico devem ser separados e rigorosamente
controlados.

Planos de contingéncia e continuidade de negdcios devem ser implementados e testados anualmente. O
objetivo € reduzir o risco de perda de confidencialidade, integridade e disponibilidade dos ativos de
informagao por meio de uma combinacdo de medidas de protecdao e recuperagdo. Estes planos devem,
também, estar de acordo com o Plano Diretor de Tecnologia da Informacdo (PDTCI), e a Estratégia de

Governo Digital.

Os ativos criticos ou sensiveis devem ser armazenados em dareas seguras, protegidas por perimetro de
seguranca definido, com barreiras de seguranga adequadas aos riscos identificados, bem como controle de

acesso, registro e rastreamento.

Qualquer ativo de informacdo deve ser protegido contra divulgacgdo, alteracdo, furto ou furto por meio do

uso de controles.

Regras e responsabilidades devem ser estabelecidas para a propriedade, armazenamento e relatérios de
ativos de informagdo. Bem como definir os procedimentos especificos e responsabilidades para o uso e gestdo

dos ativos de informagdo fornecidos pela PMS off-site.

Todas as pessoas devem ser claramente identificadas. Sejam visitantes, estagiarios, parceiros, colaboradores
ou prestadores de servicos. Os dados coletados e armazenados devem ser segmentados para aplicar
controles especificos e cumprir a legislagdo de protecdo de dados aplicavel. As regras para armazenamento

e tratamento de dados pessoais também devem ser estabelecidas por regras especificas.

O uso de dispositivos moéveis, assim como comunicadores instantdneos devem ser devidamente regrados
em normativos préprios, atendendo sempre aos principios da privacidade, respeito ao usuario e a
necessidade da coleta de autorizacdo, quando aplicavel, devendo ser informado na Politica de Privacidade,

informagdes sobre as condigdes de tratamento.

Quando razdes tecnoldgicas ou determinagdes superiores tornarem impossivel a aplicagdo desta norma, ou
ainda o uso apropriado de controles minimos adequados a garantia da seguranca dos ativos de informacao,
o responsavel e/ou solicitante deverd documenta-las imediatamente a GTI. Dessa forma sera possivel adotar
medidas alternativas para minimizar riscos, bem como organizar um plano de agdo para corrigi-los,

monitora-los ou elimina-los.

A PMS exonera-se de toda e qualquer responsabilidade decorrente do uso indevido, negligente e/ou
imprudente dos recursos e servigos concedidos aos usuarios. Reservando-se o direito de tomar as medidas
administrativas e judiciais cabiveis contra os infratores, bem como analisar dados e evidéncias para a

obtencdo de provas a serem usadas em processos investigatérios e judiciais.

Esta atualizacdo da PSI sera implementada na PMS por meio de procedimentos especificos e obrigatdrios a

todos os funcionarios, prestadores de servigos, estagiarios e afins, independentemente do nivel hierdrquico
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ou fungdo na instituigdo.

Todo incidente que afete a Seguranca da Informagdo devera ser comunicado inicialmente a GTI, que, se

julgar necessario, devera encaminhar posteriormente ao Comité de Seguranca da Informacdo para analise.

Toda e qualquer atividade que ndo estejam tratadas nesta politica ou normativos especificos, devem ser

realizados apenas apos consulta e autorizacdo do gestor da area.

O ndo cumprimento dos requisitos previstos nesta PSI e nas Normas de Seguranca da Informacgdo acarretara
violagdo as regras internas da instituicdo, e o usuario estara sujeito a medidas administrativas e legais

cabiveis.
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7. Monitoramento e Auditoria

Para garantir as regras mencionadas nesse PSI, bem como para fins de seguranca e prevencdo a fraude, A
PMS reserva-se o direito de:

e Implementar sistemas de controle de acesso a estacdes de trabalho, servidores internos e externos,
e-mail, navegacdo, Internet, dispositivos mdveis ou sem fio e outros componentes de rede. As
informagdes geradas por esses sistemas de monitoramento podem ser usadas para identificar
USUArios e seus acessos;

e Fazer inspecao de dos arquivos na rede, na unidade de disco local ou em qualquer outro ambiente
para garantir o cumprimento estrito deste PSI

o Instalar sistemas de intrusdo e vigilancia para garantir a seguranga dos dados e a seguranca das
utilizagGes;

e Instalar cameras nas dependéncias.

Funcionarios, prestadores de servicos, estagiarios e outros entendem que o ambiente da organizacao,
recursos de tecnologia, telefones, sistemas, computadores, dispositivos moveis e redes sdo sujeitos a

monitoracgao e registros para cumprir a lei e a conformidade vigente.

O uso de dispositivos moveis pessoais esta sujeito a regras proprias, porém, funcionarios ou prestadores de
servigos entendem que ao aceitar ou optar pelo uso de dispositivos pessoais para fins profissionais, a PMS
podera auditar e fiscalizar os recursos de TIC, a seu critério quando necessario, dentro de suas instalagoes
ou interagindo com seu ambiente ldgico, observando a nado discriminacdo e a proporcionalidade devida,

respeitando a razoabilidade e privacidade.
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8. Responsabilidades Especificas

8.1. Dos Usudrios em geral

Funcionarios da PMS, prestadores de servigos, estagidrios, etc. sdo responsaveis, em todos os niveis
hierarquicos de sua esfera de responsabilidade, pelo cumprimento e zelar pela concretizacdo e efetiva
implementacdo das normas e principios de seguranca da informacdo. E dada especial atencdo ao

cumprimento das normas legais e éticas que afetem a PMS.

O Usuario assume total responsabilidade por qualquer perda ou dano causado ou sofrido pela PMS e/ou por
terceiros em decorréncia do descumprimento das diretrizes e normas aqui estabelecidas. O uso de senhas
seguras também é de responsabilidade profissional e deve ser alterada de acordo com a periodicidade
estabelecida pela PMS.

Cabe a todos os usuarios as seguintes praticas:

e Cumprir fielmente as politicas, regras e procedimentos de seguranca da informacgdo, incluindo os
contidos neste documento;

e  Cumprir Decreto 34.915/21 e Instrucao Normativa 02/2021, referentes ao uso e controle das
ferramentas de e-mail;

e Cumprir a Instrucdo Normativa 10/2021 da SEMGE, referente a regras para uso de dispositivos
computacionais;

e Procurar orientagdo de seu supervisor se tiver dlividas sobre seguranga da informacao;

e Assinar o Termo de responsabilidade, expressando formalmente a consciéncia e a responsabilidade
pelo cumprimento das normas nesse PSI e de seguranga da informacao;

e Proteger as informacOes contra acesso nao autorizado, alteracao, divulgacdo ou destruicdao nao
autorizada pela PMS;

e Assegurar que os recursos técnicos sejam utilizados somente para fins profissionais autorizados e
em beneficio da instituicdo;

e Garantir a seguranca da informacdo sensivel, incluindo todo e quaisquer dados pessoais a que
tenham acesso;

e  Cumprir a Leis Geral de Protegdo de Dados Pessoais e proteger sempre os dados que forem acessados
ou processados de acordo com as normas da PMS;

e Notificar imediatamente a GTI sobre qualquer descumprimento ou violacdo da PSI e/ou de suas

regras e procedimentos

8.2 Dos Gestores/Gerentes

e Assegurar a implementagdo dos mecanismos necessarios para a disponibilizagdo segura da

informacgao;
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e Manter uma postura voltada para a Segurancga da Informagao e servir de modelo de conduta sob a
orientacdo de colaboradores, prestadores de servico, estagiarios e outros que estejam sob sua
gestao;

e  Cumprir esta politica, normas e procedimentos de Seguranga da Informacdo;

e Garantir o acesso e conhecimento desta politica e das normas e procedimentos nela estabelecidos;

e Inserir nos contratos com prestadores de servicos, clientes, terceiros e parceiros que necessitem de
contato com informagdes da PMS, disposicdes sobre responsabilidade, protecao de dados pessoais,
conhecimento da PSI e confidencialidade, exigindo o repasse das obrigacdes a seus proprios
empregados e colaboradores;

e Solicitar permissdo prévia para a GTI, apresentando listando os ativos de informagdo que serdo
fornecidos a terceiros

¢ Adaptar normas, processos, procedimentos e sistemas sob a responsabilidade do cumprimento da
PSI;

e Observar e fazer cumprir as normas e leis relativas a protecdo de dados pessoais;

e Relatar imediatamente quaisquer violagdes de seguranca da informacdo, incluindo violagdes de
dados pessoais, a GTI.

e Definir processos e normas, bem como manter manual atualizado, com os procedimentos para cépia
e restauragao de seguranga, de sistemas e bancos de dados;

e Definir processos e normas, bem como manter manual atualizado, com os procedimentos para
controle de acesso fisico as dependéncias dos datacenters utilizados na PMS

e Definir processos e normas, bem como manter manual atualizado, com os procedimentos para
controle de acesso logico aos servidores, sistemas e banco de dados, em producdo ou em

homologacao.

8.3. Dos Proprietarios de Ativos de Informacgdo

O titular da informacdo pode ser o gestor ou coordenador de determinada area ou projeto, sendo
responsavel por manter, revisar e descredenciar determinada informacdo ou conjunto de informagdes

pertencentes ou sob o controle da PMS.
Cabe ao proprietario da informacao:

e Criagao de uma matriz de todas as informagdes sob sua responsabilidade, relacionando os cargos
e fungOes da PMS aos direitos de acesso concedidos;

e Manter registros e controles atualizados de todas as permissdes concedidas e decidir revogar
imediatamente o acesso ou alterar as permissdes concedidas, se necessario;

e Reavaliar as permissdes conforme necessario e remover aquelas que ndo sdo mais necessarias;

e Cumprir e fazer cumprir os regulamentos e leis relativos a protecdo de dados pessoais.

e Comité de Seguranca da Informacdo participard de reunides, se solicitado, e fornecera

explicacles, se solicitado.
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8.4. Da Geréncia de Tecnologia da Informagao

A Geréncia de Tecnologia da Informagao (GTI) é responsavel por gerenciar a implantacdo da tecnologia
necessaria ao bom funcionamento e prevencdo dos negécios da PMS. Deve estabelecer uma equipe de
seguranca da informagao para planejar e implementar medidas preventivas em caso de incidente, garantindo

assim um maior nivel de seguranca.
Cabe a GTI:

e Apresentar as atualizagdes da PSI e das Normas de Seguranga da Informacdo ao Comité de
Seguranca da Informacgdo para aprovacdo e posterior publicacao;

e Propor as metodologias e processos especificos para a Seguranca da Informagao, como a
avaliacao de risco;

e Propor e apoiar iniciativas que visem a seguranga dos ativos de informagdo da PMS;

e Promover com as demais gerencias a conscientizagdo dos funcionarios, prestadores de
servicos, estagiarios e afins quanto a relevancia da Seguranca da Informacao para as
atividades da PMS por meio de campanhas, palestras, treinamentos, entre outros meios;

e Apoiar a avaliacdo e a adequacdo dos controles especificos da Seguranca da Informagdo para
novos sistemas ou servigos;

e Desenvolver normas e regras especificas conforme a Lei de Protecdo de Dados Pessoais;

e Promover adequacado dos recursos técnicos e de infraestrutura necessarios para atender a Lei
de Protecao de Dados Pessoais;

e Indicar o encarregado pela Protecdo de Dados Pessoais;

e Analisar criticamente incidentes com o Comité Consultivo;

e Manter a comunicacgdo efetiva com o Comité Consultivo para manté-lo informado sobre
assuntos relacionados ao tema e que afetem ou tenham potencial para afetar a PMS;

e Outras responsabilidades devem ser formalizadas em norma especifica.

8.5. Do Comité Consultivo

O Comité Consultivo deve ter um perfil multidisciplinar e contar com a participacao de gestores de diferentes
areas da PMS.

Deve ser formado por um representante das principais instancias da instituicdo, e entre elas a propria GTI.
Pode, ainda, utilizar especialistas internos ou externos para apoiarem nos assuntos que exijam conhecimento
técnico especifico.

O Comité Consultivo deve reunir-se formalmente, no minimo, uma vez a cada seis meses. Reunibes
adicionais devem ser realizadas sempre que for necessario deliberar algum incidente grave ou definicdo

relevante para a PMS.

Sdo atribuicées do Comité Consultivo:
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e Recomendar investimentos relacionados a seguranca da informacgdo para maximizar a mitigagao
de riscos;

e Sugerir alteragdes na versdo da PSI e acréscimos, exclusGes ou alteragbes em normas
complementares;

e Discutir e propor iniciativas para fortalecer, melhorar e sustentar a seguranga da informagao;

e Avaliar incidentes de seguranca e sugerir agdes corretivas;

e Discutir e sugerir acdes apropriadas no processo disciplinar para violagdes de PSI e/ou normas
suplementares de segurancga da informacao;

e Determinar de questdes relativas a protegdo de dados pessoais;

As atas e resumos das reunides do Conselho Consultivo sdo de responsabilidade do GTI.

8.6. Da Assessoria Juridica

A PMS, quando solicitado pela GTI, devera contar com apoio juridico para analise, parecer e estudo de casos.
Para questdes voltadas a tecnologia, como a Seguranga da Informagédo, contratos de tecnologia, Protecao
de Dados Pessoais, entre outros assuntos, a PMS devera ter o apoio de equipe especifica voltada a

assuntos juridicos especializado em direito digital, que tera as seguintes fungoes:

e Dar apoio, respaldo e embasamento legal para acdes voltadas a Seguranga da Informacao, a
exposigdo na midia, ao uso dos recursos tecnoldgicos e a protecdo de dados pessoais;

e Acompanhar incidentes que envolvam saber juridico

e Orientar a melhor forma de coletar e preservar uma prova eletronica, com o propédsito de
manter sua eficacia para o uso em juizo, quando necessario;

e Elaborar e revisar documentos juridicos relacionados a contratos de tecnologia e Seguranca da
Informacgao;

e Acompanhar o processo disciplinar, validando as sangdes e excegdes, quando houver;

e Revisar periodicamente e sugerir adaptagoes a esta Politica e a normas de Seguranca da
Informacdo, de acordo com as necessidades e o perfil de incidentes causados ao longo do
tempo;

e Analisar e adequar toda e qualquer regulamentacao interna a fim de que esteja alinhada a
Constituicdo Federal, ao Coédigo Civil, ao Marco Civil da Internet e, a Lei Anticorrupgado e a Lei
de Geral de Protecdo de Dados Pessoais;

e Analisar e promover o compliance a projetos de leis, quando aprovado, e que impactem nos
negoécios da PMS e no uso dos recursos tecnoldgicos e da legislagdo pertinente a sua area de
atuacao;

e Atender e propor demandas judiciais.

8.7. Da Geréncia de Pessoal
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Cabe a Geréncia de Pessoal:

e Na fase de contratacdo de colaboradores, prestadores de servigos, estagiarios, etc., atribuir
responsabilidades pelo cumprimento da PSI e pela protecao de dados pessoais, formalizadas em
contratos individuais de trabalho;

e Coleta o arquivamento de assinaturas de ponto responsabilizar e conscientizacdo sobre as politicas
e normas de seguranga da informagdo dos profissionais ja contratados;

e Fornecer notificagdo formal e imediata a GTI dentro de pelo menos 2 horas apds qualquer mudanca
de pessoal, contratacdo, demissdo, titulo ou mudanca de cargo (Objetivo de revogar ou ativar
acessos);

e Receber informacgbes do GTI sobre violacGes de politicas e normas e incentivar processos comerciais
e disciplinares quando apropriado;

e Apoiar e promover com a GTI acdes de conscientizacdo e de capacitagdo em Seguranca da
Informacdo e Protecdo de Dados Pessoais para todos os profissionais da PMS;

e Assegurar e promover a protecao adequada dos dados pessoais de acordo com os regulamentos

internos e leis aplicaveis.
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9. Da Protegao de Dados Pessoais

A PMS em atendimento e respeito a Lei Geral de Protecdo de Dados Pessoais devera garantir a
disponibilidade, integridade e confidencialidade dos dados pessoais, em todo seu ciclo de vida, sendo esta

categoria de dados tratados de forma permanente como dados confidenciais.

Todo tratamento de dados pessoais devera estar atrelado a uma finalidade especifica, informada ao titular
e devidamente atrelada a uma ou mais bases legais previstas nos artigos 7° e 11° da Lei Geral de Protecao
de Dados Pessoais, atentando-se aos principios da necessidade, adequacdo, necessidade, livre acesso,

qualidade dos dados, transparéncia, seguranca, prevengdo, ndo discriminagdo e prestacdao de contas.

O detalhamento dos requisitos e regras para tratamento de dados pessoais serdo disponibilizados em norma
especifica, sendo necessario que todos os colaboradores e prestadores de servicos tomem ciéncia e sejam

sensibilizados sobre o tema e a respectiva norma.

A classificacdo das informacgdes devera seguir o Decreto 8759/1990 que trata da classificagdo, conservacdo

e destinacdo de documentos e informagdes, sob responsabilidade de cada 6rgao e setor da PMS.

Toda e qualquer alteracdo ou criagdo de sistemas, servicos ou produtos que envolvam tratamento de dados

pessoais deverdo aplicar a politica de privacidade adotada pela PMS desde a sua concepgao.

Além dos principios mencionados, devera ser elaborar um plano de resposta a violagdo de dados pessoais,
elaborar o Relatério de Impacto sempre que necessario, utilizar processo de anonimizacdo e
pseudonimizacao sempre que necessario, fazer registro das operagdes de tratamento de dados pessoais,
utilizar protocolos de criptografia na transmissdao e armazenamento de dados pessoais, bem como

implementar um sistema de gestdo de dados pessoais.
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10. Das Disposig¢oes Finais

As violagoes deste PSI e das Regras de Seguranca da Informacdo estao sujeitas a medidas disciplinares que

vdo desde meras adverténcias até a rescisdo temporaria e ou permanente do contrato de trabalho.

O GTI podera, a qualquer momento, bloquear temporariamente o acesso do usuario em caso de violagdo

material das regras acima e comunicar os motivos ao Especialista e Gerente de Area.

O uso de recursos da PMS para atividades ilegais € motivo de demissdo por justa causa, e o érgdo cooperara
ativamente com as autoridades. A PSI da PMS é complementada por regulamentos de seguranca da
informagdo que abrangem questdes como o uso de e-mail, redes corporativas, Internet e protecao de dados

pessoais. Sendo considerados parte integrante deste PSI.

Este PSI e as normas de seguranga da informagdo estdo disponiveis em documento interno em local de facil

acesso e com restricGes de acesso.

Assuntos técnicos e confidenciais que requerem acesso por equipes ou individuos especificos podem ser

disponibilizados apenas para individuos autorizados.

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura interna da PMS
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