PORTARIA N° 471/2010

Publicado no DOM de 06/10/2010
Republicado por ter saido com incorrecao

Aprova a Instrugdo Normativa n° 002/2010
que trata do estabelecimento de padrbes
sobre 0 uso dos servicos de Tecnologia da
Informag&o e Comunicacédo - TIC, no ambito
da Prefeitura Municipal do Salvador - PMS.

O SECRETARIO MUNICIPAL DE PLANEJAMENTO,

TECNOLOGIA E GESTAO DA PREFEITURA MUNICIPAL DO SALVADOR, no uso de

suas atribui¢des legais e considerando,

* 0 conjunto das atividades relacionadas com a gestdo da Tecnologia da Informacgéo
e Comunicagéao - TIC previstas no Sistema Municipal de Gestdo - SMG, aprovado
pelo Decreto n° 20.777 de 06 de maio de 2010,

* a permanente demanda dos gestores e técnicos da Administracdo Publica
Municipal por um instrumento de consulta e orientacao, na area de Tecnologia da
Informac&o e Comunicacao,

» anecessidade de uniformizar e padronizar os procedimentos normativos adotados
pela Companhia de Governanca Eletronica do Salvador - COGEL relacionados ao
uso adequado e seguro dos recursos e servicos de TIC, no dmbito da Prefeitura
Municipal do Salvador,

RESOLVE:

Art. 1° Aprovar a Instrucao Normativa n°® 002/2010 da Diretoria Central de
Tecnologia e Inovacdo da Gestdo que trata dos padrfes, estabelecidos pela
Companhia de Governanca Eletrbnica do Salvador - COGEL, sobre o uso dos servi¢os
de Tecnologia da Informacdo e Comunicacédo - TIC, no &mbito da Prefeitura Municipal
do Salvador - PMS.

Art. 2° Esta Portaria entra em vigor na data de sua publicacdo, revogadas as
disposi¢cbes em contrario.

GABINETE DO SECRETARIO MUNICIPAL DE PLANEJAMENTO, TECNOLOGIA E
GESTAO, em 11 de agosto de 2010.

REINALDO SABACK SANTOS
Secretario Municipal de Planejamento, Tecnologia e Gestao
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1. ASSUNTO

Estabelecimento de padrées pela Companhia de Governanca Eletrénica do Salvador -
COGEL sobre o uso dos servigcos de Tecnologia da Informacéo e Comunicacgéo - TIC,
no ambito da Prefeitura Municipal do Salvador - PMS.

2. OBJETIVO

Uniformizar e padronizar os procedimentos normativos relacionados ao uso adequado
e seguro dos recursos e servicos de Tecnologia da Informagdo e Comunicacéo - TIC,
tais como:

Acesso a Rede Corporativa
Acesso a Internet

Uso de Correio Eletrénico
Uso de Hardware

Uso de Software

Uso de Impressoras

3. RESPONSABILIDADE QUANTO AO CUMPRIMENTO

S&0 responsaveis pelo cumprimento desta Instrugio Normativa todos os Orgdos e
Entidades integrantes da estrutura organizacional da PMS.

4. CONCEITUACAO

4.1. Ativos de informacdo - Pessoas, softwares, dispositivos de hardware ou
documentos em qualquer midia que custodiam a informacdo e possuam valor
para a organizagao.

4.2. Datacenter - E o local onde s&o concentrados os equipamentos de
processamento e armazenamento de dados de uma empresa ou organizacgao.

4.3. Endereco IP - E um endereco que indica o local de um determinado
equipamento em uma rede privada ou publica.

4.4. Login - Identificacdo para acesso a um determinado computador ou sistema.

45.  Proxy - Servidor que atua como um intermediario entre um computador cliente
em uma rede local e a Internet, com o objetivo de garantir segurancga.

4.6. Hardware - Designacdo genérica de todo tipo de equipamento de informética,
por exemplo, microcomputador, discos rigidos, memoria, impressora, scanner,
entre outros.

4.7.  Softwares- Programa de computador desenvolvido para executar uma funcao
especifica, normalmente para o0 wusuario. Em alguns casos, podem
desempenhar funcgbes para outros programas como para 0 sistema
operacional.

4.8. Link - Recurso que permite relacionar com um simples cligue no mouse uma
determinada palavra ou imagem a um contetdo.

4.9. NTI - Nucleo de Tecnologia da Informacéo.
4.10. PMS - Prefeitura Municipal do Salvador.
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4.11.
4.12.

4.13.

4.14.

4.15.
4.16.

4.17.
4.18.

5.

5.1.

5.1.1.

INFORMACAO E COMUNICACAO

Portas USB - Tipo de conexdo entre o computador e periféricos.

Registros de incidentes - Registro de ocorréncia ou incidente de Seguranca da
Informagéo que comprometa a confidencialidade, integridade, disponibilidade,
autenticidade e legalidade da informacéo.

Site - Endereco na internet onde estd hospedada uma pagina Web.

Spam - Mensagens de correio eletrbnico ndo solicitadas, que geralmente séo
enviados para um grande numero de pessoas.

TIC - Tecnologia da Informacéo e Comunicacao.

Unidade responsavel pela TIC - Unidade do Orgdo/Entidade que possui
competéncias relacionadas ao uso da TIC.

USER ID - Identificagdo do usuario.

Wireless - Rede sem fio.

PADROES TECNICOS

ACESSO A REDE CORPORATIVA

Controle de Acesso

5.1.1.1. A concessdo de acesso ao servidor/empregado, estagiario e profissional

terceirizado a Rede Corporativa do Org&o/Entidade deve ser solicitada pela
Chefia Imediata a Unidade responsavel pela TIC (NTI ou Unidade que
possua essa competéncia).

5.1.1.2. Os servidores/empregados e estagiarios devem assinar o “Termo de

Responsabilidade e Sigilo - Pessoa Fisica” (Anexo I).

5.1.1.3. As empresas prestadoras de servicos devem assinar o “Termo de

Responsabilidade e Sigilo - Pessoa Juridica” (Anexo Il), no ato da assinatura
de contrato e devem fazer com que os profissionais que serdo alocados nos
Orgdos/Entidades assinem também um Termo com o mesmo teor do
“Termo de Responsabilidade e Sigilo - Pessoa Fisica” (Anexo 1).

5.1.1.4. As informacdes de propriedade do Orgao/Entidade devem ser armazenadas

em servidor especifico disponivel na rede local, em é&rea definida
previamente pelo Gestor da Unidade em concordancia com a Unidade
responsavel pela TIC.

5.1.1.5. A area denominada publica disponivel na rede local deve:

a) ser utilizada somente para a transferéncia de arquivos entre usuarios,
ndo devendo ser utilizada para o armazenamento de informagdes;

b) ter seu conteudo apagado pela Unidade responséavel pela TIC,
semanalmente, ou de acordo com a necessidade de liberacédo de espaco
nos servidores.

5.1.1.6. Os usuarios devem encerrar ou bloquear a sesséo da estacdo de trabalho

sempre que se ausentarem desta.
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5.1.1.7.

5.1.1.8.

5.1.1.9.

5.1.1.10.
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Os protetores de tela deverdo estar configurados, automaticamente, para
ativacdo no prazo maximo de 8 (oito) minutos e devem exigir senha para
liberacdo do acesso ao computador.

A configuracéo das estacées de trabalho do Orgdo/Entidade deve desabilitar
0 uso de portas USB.

A solicitacdo de concesséo de acesso aos usuarios as portas USB, para
casos considerados excecdes, devera ser efetuada pela Chefia Imediata a
Unidade responsével pela TIC do Orgao/Entidade.

Ficam proibidas as seguintes acdes:

a) tentativas de obter acesso ndo autorizado, tais como tentativas de fraudar
autenticacdo de usudrio ou seguranca de qualquer servidor, rede ou
conta (também conhecido como "cracking"). Isso inclui acessar dados
nao disponiveis para 0 usuario, conectar-se a servidor ou conta cujo
acesso ndo seja expressamente autorizado ao usuario ou colocar a prova
a seguranca de outras redes;

b) tentativas de interferir nos servi¢os de outro usuério, servidor ou rede, tais
como: provocar congestionamento em redes, tentativas deliberadas de
sobrecarregar um servidor e tentativas de invadir um servidor.

5.1.2. Logins e Senhas

5.1.2.1.

5.1.2.2.

5.1.2.3.

5.1.2.4.

5.1.2.5.

A criacdo, suspensdo e exclusdo dos logins para a rede local devem ser
solicitadas pela Chefia Imediata a Unidade responséavel pela TIC (NTI ou
Unidade que possua essa competéncia).

O usuario deve acusar o0 recebimento dos logins e senhas provisérias,
alterando a senha no primeiro acesso.

Logins criados para servi¢os temporarios devem ter validade de acordo com
o tempo definido no contrato de prestacdo de servicos, podendo ser
revalidados mediante solicitacdo efetuada pelo Gestor da Unidade, na qual
0 usuario est4 alocado.

Os acessos devem ser:

a) revogados quando ocorrer o desligamento do usuario ou término da
autorizacdo de concesséo de acesso;

b) bloqueados quando o periodo de auséncia for superior a 40 (quarenta)
dias;

c) modificados nos casos de transferéncia entre as areas do
Orgéao/Entidade e por mudanca de funcéo.

Os logins deveréo ser formados conforme segue:

a) pelo primeiro nome seguido de ponto e do ultimo sobrenome;
b) utilizando caracteres minusculos;

c) sem utilizacdo de sinais de acentuacéo e caracteres especiais.

Exemplo: Nome: Jodo Santos Silva
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5.1.2.6.

5.1.2.7.

5.1.2.8.

5.1.2.9.

5.1.2.10.

5.1.2.11.

5.1.2.12.

5.1.2.13.

5.1.2.14.

5.1.2.15.

5.1.2.16.

5.1.2.17.

INFORMACAO E COMUNICACAO

Login padrao: joao.silva
Caso ja exista: joao.santos

Havendo coincidéncia no login, ou em casos especiais, a Unidade
responsavel pela TIC deverd verificar com o usuério o login mais adequado
a sua identificagao.

Os logins e senhas sdo de uso pessoal e intransferivel, sendo vedado ao
titular compartilha-los ou fornecé-los a outros.

Os usuarios devem alterar suas senhas iniciais no primeiro acesso, sendo
responsaveis por todas as ac¢les realizadas mediante os logins e senhas
gue lhe sao atribuidos.

Os usuarios devem memorizar as suas senhas, ndo devendo registra-las em
meios que permitam sua leitura por outras pessoas.

Y

A alteracdo da senha do login de acesso a rede corporativa do
Orgado/Entidade deve ser solicitada, automaticamente, quando da sua
expiracao, a cada 60 (sessenta) dias, no maximo.

As senhas devem ser imediatamente alteradas pelo proprietario sempre que
houver sinais de que a sua confidencialidade possa ter sido violada.

Os usuarios devem compor as suas senhas evitando o uso de caracteres
6bvios, tais como:

a) caracteres repetidos consecutivamente (aaaaa, 222222, aabbcc etc.);

b) caracteres em ordem numérica ou alfabética (12345, abcde, aeiou etc.);
c) caracteres em ordem do teclado (gwert, asdfg, zxcvb, poiuy etc.);

d) datas de nascimento, casamento, etc.;

€) nomes proprios em geral (pessoas, empresas, estados, cidades, etc.);

f) a prépria USER ID, apelidos, abreviacdes, iniciais dos nomes, etc.;

g) termos O6bvios: brasil, COGEL, senha, usuario, password, system,
sistema, etc.

As senhas dos logins comuns devem ser compostas por 06 (seis)
caracteres, no minimo.

As senhas dos logins administrativos devem ser compostas por 11 (onze)
caracteres, no minimo.

E vedada a reutilizagdo das dltimas 05 (cinco) senhas ou das senhas
utilizadas nos ultimos 3 (trés) meses.

O login devera ser blogueado apds 05 (cinco) tentativas de autenticacdo da
senha sem sucesso.

O titular do login bloqueado devera solicitar a Chefia Imediata a
formalizacdo do pedido de desbloqueio da senha junto a Unidade
responsavel pela TIC.
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5.2.  ACESSO A INTERNET

5.2.1. E permitido o acesso a sites de noticias, 6rgdos publicos e quaisquer outras
fontes de informagdo necessarias a execucdo das atividades do
Orgao/Entidade.

5.2.2. E permitido o uso de servicos pessoais através da Internet, tais como: banco
on-line, servicos de 6rgaos publicos, dentre outros. O Usuario deve limitar o
uso dos servigos pessoais ao estritamente necessario.

5.2.3. O usuario é pessoalmente responsavel por todas as atividades realizadas por
intermédio de sua chave de acesso.

5.2.4. E vedado o acesso a enderecos da internet, que ndo sejam considerados de
interesse do Orgdo/Entidade, que possam comprometer sua imagem ou a
seguranga da informacéao.

5.2.5. O Orgao/Entidade n&do é responsavel pelo contetido acessado pelo Usuério na
Internet. Ao verificar que o site acessado contém contetdo improprio, o Usuario
deve sair do site imediatamente.

5.2.6. O Uso da Internet nos Orgéos/Entidades no ¢é autorizado para:

a) desenvolver negdcios com fins comerciais pessoais;

b) violar leis e acessar conteldos incompativeis com os valores do
Orgao/Entidade, tais como: pornografia, incitacdo a violéncia, terrorismo,
pedofilia, preconceitos em geral;

c) acessar sites de relacionamento, tais como: Orkut, Gazzag e afins;

d) acessar software de comunicagdo instantanea ndo homologados pelo
Orgao/Entidade, tais como: ICQ, Microsoft Messenger (MSN) e afins;

e) acessar servicos de audio e video em tempo real, tais como YouTube, radio
e TV on-line, telefonia e correlatos;

f) uso de aplicacBes ponto-a-ponto para distribuicdo de arquivos, tais como
Kazaa, Napster, Emule e correlatos;

g) acessar sites de Proxy;

h) acessar jogos on-line;

i) comprometer a privacidade dos usuarios ou o sigilo das informacoes;

j) praticar qualquer tipo de hostilidade eletrbnica, tais como: consultar, alterar
ou destruir informacdes armazenadas em computadores sem a devida
autorizacao do gestor da informacao.

5.2.7. Nao devem ser usados os recursos de “Salvar Senha” ou “Lembrar Senha”,
disponiveis na maioria das aplicacdes, devendo ser desmarcada sempre que
for apresentada esta opcao.

5.2.8. Ocorrendo necessidade de uso de servicos ndo previstos nesta Instrucdo, o
Gestor da Unidade deve encaminhar solicitagdo formal para a Unidade
responsavel pela TIC do Orgao/Entidade.

5.2.9. A concessdo de uso de servicos ndo previstos nesta Instrucdo, deve ser
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5.2.10.

5.3.

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

INFORMACAO E COMUNICACAO

solicitada & COGEL, pela Unidade responséavel pela TIC do Orgao/Entidade.

A COGEL monitora o uso da Internet nos Orgdos/Entidades da PMS, com o
objetivo de preservar a integridade dos dados custodiados, garantindo dessa
forma o bom desempenho da rede e a disponibilidade dos servicos.

USO DE CORREIO ELETRONICO

A concessdo e/ou revogacdo de uso de Correio Eletrdnico aos
servidores/empregados, estagiarios e profissionais terceirizados deve ocorrer
de acordo com os interesses dos Orgaos/Entidades.

A criacdo, atualizacdo e exclusdo das contas de Correio Eletrénico devem ser
solicitadas pela Chefia Imediata, no ato da admissdo ou desligamento do
servidor/empregado.

A criacdo das contas de Correio Eletrdnico para os profissionais terceirizados
deve ser solicitada pela chefia da area onde os profissionais ficardo alocados,
apos constatar que a Empresa Prestadora de Servigo ja assinou o “Termo de
Responsabilidade e Sigilo - Pessoa Juridica” (Anexo II).

As mensagens enviadas serdo identificadas, através de assinatura padrdo que
deve ser gerada automaticamente, conforme modelo a seguir:

Nome do Profissional

Cargo

Orgao/Entidade - SIGLA

Endereco ...... , Salvador, BA CEP: .......... e
Tel.: +55 (71) ..........

E-mail: nome.sobrenome@salvador.ba.gov.br
Site: http://www.sigla do érgao.salvador.ba.gov.br

SEGURANCA: Esta mensagem deve ser lida e utilizada apenas pelo(s)
destinatario(s) ao(s) qual(is) é enderecada e pode conter informagfes
confidenciais ou sob algum tipo de restricéo legal de divulgacgéo.
RESPONSABILIDADE SOCIAL: Preserve sua vida e 0 meio ambiente. Avalie a
necessidade de imprimir este documento.

Os usuarios devem adotar linguagem e postura profissional quando da
utilizacdo do Correio Eletrénico Corporativo.

Os usuarios devem excluir mensagens recebidas que possam representar
ameaca a Seguranca da Informagdo do Orgdo/Entidade em fungio da
possibilidade de contaminacdo por codigos maliciosos, as quais possuam as
caracteristicas a seguir, dentre outras:

a) Remetente desconhecido;
b) Links desconhecidos no corpo da mensagem;

c) Anexos com as extensfes: ade, bas, chm; com; crt; hlp, inf, isp, jse, mdb,
msc, msp, pcd, reg, sct, url, vbe, wsc, wsh, adp, bat, cmd, cpl, exe, hta, ins,
js, Ink, mde, msi, mst, pif, scr, shs, vb, vbs, wsf, dentre outras.
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5.3.7.

5.3.8.

5.3.9.

5.3.10.

5.3.11.

5.3.12.

Os usuarios devem utilizar os mecanismos de seguranca disponiveis e
homologados tais como: antivirus, antispyware, firewall pessoal, dentre outros.

As mensagens que estiverem em desacordo com os limites estabelecidos
serdo automaticamente bloqueadas, gerando o envio de notificacdo para o
remetente.

O uso do Correio Eletrénico ndo é autorizado para:

a) envio de mensagens nao autorizadas divulgando informacdes sigilosas e/ou
de propriedade do Orgao/Entidade;

b) acesso ndo autorizado a caixa postal de outro usuario;

c) uso de protocolos Post Office Protocol - POP, Internet Message Access
Protocol - IMAP e Simple Mail Transfer Protocol - SMTP, bem como de
gualquer ferramenta de Correio Eletrénico ndo homologada;

d) envio, armazenamento e manuseio de contetdo que contrarie o disposto na
legislagdo vigente, a moral e os bons costumes e a ordem publica;

€) envio, armazenamento e manuseio de conteddo que caracterize a
divulgacao, incentivo ou pratica de atos ilicitos, proibidos pela lei ou pela
presente Instrucéo, lesivos aos direitos e interesses do Orgao/Entidade ou
de terceiros, ou que, de qualquer forma, possam danificar, inutilizar,
sobrecarregar ou deteriorar os recursos tecnolégicos (hardware e software),
bem como os documentos e arquivos de qualquer tipo, do usuéario ou de
terceiros;

f) envio, armazenamento e manuseio de contetdo que caracterize: promocao,
divulgacdo ou incentivo a ameacas, difamacdo ou assédio a outras
pessoas; assuntos de carater obsceno; pratica de qualquer tipo de
discriminacdo relativa a raca, sexo ou credo religioso; distribuicdo de
gualquer material que caracterize violacdo de direito autoral garantido por
lei; uso para atividades com fins comerciais € 0 uso extensivo para
assuntos pessoais ou privados;

g) envio de mensagens do tipo “corrente” e “spam”;

h) envio intencional de mensagens que contenham virus eletrénico ou
gualquer forma de rotinas de programacdo de computador, prejudiciais ou
danosas;

i) envio de mensagens que contenham arquivos com codigo executavel (.exe,
.com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf);

j) uso de listas de enderecos para a distribuicho de mensagens que ndo
sejam de estrito interesse funcional e sem a devida permissdo do
responsavel pelas listas de enderecos.

O acesso a correio eletrbnico particular somente serd permitido através dos
navegadores de internet.

Os usuarios sédo responsaveis por manter o espaco disponibilizado para o
armazenamento de mensagens na sua caixa postal, evitando sua
indisponibilidade. As mensagens ja lidas devem ser excluidas da Caixa de
Entrada e da Lixeira.

Ocorrendo suspeita de comprometimento dos interesses do Orgao/Entidade, a
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5.3.13.

5.4.

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

5.4.6.

54.7.

5.5.

55.1.

5.5.2.

5.5.3.

5.5.4.

5.5.5.

instituicdo realizard a abertura de mensagens de Correio Eletrénico
Corporativo, conforme a legislacdo em vigor, com autorizacdo do Gestor do
Orgéao/Entidade e anuéncia da Assessoria Juridica.

As caixas de correio que ficarem inativas por mais de 6 (seis) meses devem
ser excluidas pela Unidade responsavel pela TIC de cada Orgéo/Entidade.

USO DE HARDWARE

E proibida a instalacdo ou remocdo de softwares sem a autorizagdo e
acompanhamento da Unidade responséavel pela TIC.

E vedada a abertura de computadores, para qualquer tipo de reparo. Quando
houver necessidade de reparo, o Gestor da Unidade deve solicitar & Unidade
responsavel pela TIC.

Ndo é permitida a alteracdo das configuracdes de rede. Quando houver
necessidade de alteracdo das configuracdes de rede, o Gestor da Unidade
deve solicitar a Unidade responséavel pela TIC.

N&o é permitido o uso da rede sem fio (Wireless), por notebooks de terceiros
el/ou particulares para acesso a rede corporativa da PMS.

Apenas para acesso a Internet, é permitido o uso da rede sem fio (Wireless),
por notebooks de terceiros e/ou particulares.

N&o € permitida a ligagéo de computadores que ndo facam parte da Rede
Local do Orgao/Entidade, sem a prévia autorizacdo da Unidade responsavel
pela TIC.

N&do é permitido o uso de configuracdo manual dos enderecos IP’'s das
estacoes de trabalho.

USO DE SOFTWARE

A instalacdo de software seja na estagdo do usuario ou no ambiente de rede,
somente poderd ser feita pela equipe da Unidade responséavel pela area de
TIC, salvo com autorizacao prévia.

Todo software instalado nos computadores, por padrédo, é de posse da
instituicdo, sendo vedada a copia, clone, uso de licenca ou qualquer outra
forma de disponibiliza-los a terceiros.

Ndo € permitida a remocdo dos softwares padrdo instalados nos
computadores.

N&o € permitida a instalagdo de outro software de antivirus que ndo seja o
padréo adotado pelo Orgéo/Entidade.

Os Sistemas de Informacdo Corporativos e os Departamentais considerados
criticos para a PMS devem estar hospedados no Datacenter da COGEL.
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USO DE IMPRESSORAS

Se a impressdo sair errada, e o papel puder ser reaproveitado, deve ser
recolocado na bandeja de impressdo. Quando o papel ndo puder ser
reaproveitado, verificar se pode ser usado como rascunho ou se deve ser
descartado.

Se a impressora emitir alguma folha em branco, esta deve ser recolocada na
bandeja.

Quando a gquantidade de papel, na bandeja das impressoras, estiver no final,
providenciar o reabastecimento, evitando assim problemas na impressdo ou
acumulo de trabalhos na fila de impresséo.

Utilizar as impressoras coloridas somente para versao final de trabalhos e ndo
para testes ou rascunhos.

As trocas de cartuchos, toners ou fitas de impressora, devem ser feitas por
pessoas capacitadas, evitando danos as impressoras.

PRERROGATIVAS DA INSTITUICAO

Para garantir o cumprimento das regras estabelecidas nesta Instrucéo, o
Orgao/Entidade se reserva no direito de:

a) implantar softwares e sistemas padronizados pela COGEL que possibilitem
monitorar e gravar todos os usos de Internet através da rede e das estacdes
de trabalho do Orgao/Entidade;

b) inspecionar qualquer arquivo armazenado na rede que, esteja no disco local
da estacdo ou nas areas privadas da rede, visando assegurar o rigido
cumprimento desta Instrugao.

O ndo cumprimento das regras estabelecidas nesta Instrucdo podera ensejar
em penas disciplinares, de acordo com a infracdo cometida, conforme
legislacdo especifica para servidores e empregados.

DISPOSICOES GERAIS

Esta Instrucdo esta de acordo com o disposto na Lei 7.610/2008 e no
Regulamento do Sistema Municipal de Gestdo - SMG, aprovado pelo Decreto
n° 20.777/2010.

As Unidades responsaveis pela TIC dos Orgdos/Entidades da PMS devem
seguir os Padrdes Técnicos estabelecidos pela COGEL, nesta Instrugédo
Normativa.

Os acessos légicos as informagbBes e aos ativos de informacdo devem ser
disponibilizados de acordo com a necessidade de cada Servidor/Empregado,
para o desenvolvimento de suas atividades profissionais e de interesse do
Orgao/Entidade, de acordo com padrées pré-definidos neste documento.

O correio eletrénico corporativo da PMS é um recurso colocado a disposicao
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dos Servidores/Empregados, Estagiarios e Profissionais Terceirizados, para o
desenvolvimento das suas atividades profissionais relacionadas ao
Orgéo/Entidade.

A Internet € um recurso colocado a disposicdo dos Servidores/Empregados,
Estagiarios e Profissionais Terceirizados, para o desenvolvimento das suas
atividades profissionais relacionadas ao Org&o/Entidade.

A Internet somente sera acessada pelos Servidores/Empregados, Estagiarios e
Profissionais Terceirizados que possuirem contas e senhas para esse fim.

Os registros de incidentes de seguranca da informacéo e consultas devem ser
enviados para a COGEL através do endereco de correio eletrénico
seguranca.cogel@salvador.ba.gov.br.

DOCUMENTOS DE REFERENCIA

Lei n°® 7.610/2008 - Modifica a estrutura organizacional da Prefeitura Municipal
do Salvador e da outras providéncias. DOM, 30/12/2008. Republicada DOM, 14
a 16/02/2009.

Decreto n® 20.777/2010 - Altera o Regulamento do Sistema Municipal de
Gestado - SMG. DOM, 07/05/2010. Retificado DOM, 03 a 07/06/2010.

ANEXOS
Termo de Responsabilidade e Sigilo - Pessoa Fisica.

Termo de Responsabilidade e Sigilo - Pessoa Juridica.



Cabecalho conforme papel timbrado oficial do érgao/entidade

TERMO DE RESPONSABILIDADE E SIGILO - Pessoa Fisica

Eu, < Nome do USUARIO > abaixo assinado, < Cargo >da< Razao Social e
Sigla do 6rgdo/entidade da PMS >, CPF n° < 999.999.999//99 > e RG n° < 99999999-99 >, doravante
denominado USUARIO, declaro a minha adesdo ao presente Termo, que tem por objeto a utilizacio
dos servicos de Tecnologia da Informacdo e Comunicacdo - TIC fornecidos, instituidos e
regulamentados pela Politica de Seguranca da Informacdo - PSI da PMS, os quais serdo regidos
mediante as cldusulas e condi¢cdes a seguir descritas.

1. O USUARIO se compromete a utilizar os servigos de Tecnologia da Informagdo e Comunicagao -
TIC, exclusivamente para assuntos relacionados aos interesses da < Sigla do 6rgao/entidade da
PMS >, assumindo as responsabilidades pela utilizagdo de um ou mais servicos a seguir
relacionados:

a) acesso arede interna de computadores da < Sigla do 6rgao/entidade da PMS >;
b) utilizacdo do acesso a Internet disponibilizado pela < Sigla do 6rgédo/entidade da PMS >;

Cc) acesso a rede interna através de conexdo externa, provido por servicos de
telecomunicacoes;

d) uso dos sistemas e aplicativos proprios ou de terceiros no ambito da rede corporativa de
computadores da < Sigla do drgdo/entidade da PMS > ou em computadores isolados de
propriedade da mesma;

e) uso dos sistemas e aplicativos proprios ou de terceiros no ambito da rede corporativa de
computadores da < Sigla do 6rgao/entidade da PMS > ou em computadores isolados de
propriedade do Municipio do Salvador.

2. Cada USUARIO ter4d um codigo de identificacdo (login) e uma senha de acesso, ambos
intransferiveis, que decorrem de um cadastro previo feito através da < Sigla do Orgao/Entidade
da PMS >, com acesso restrito definido pelo perfil funcional do USUARIO.

3. A senha de acesso € privativa, sigilosa e intransferivel.
4. S&o obrigagbes do USUARIO, sob pena de responder civil, penal e administrativamente pela
incorreta utilizacdo dos servicos e/ou fornecimento indevido ou incorreto de dados,

comprovadamente intencional de ma fé, dentre outras:

a) guardar sigilo de sua senha de acesso, recebida no ato da formalizacdo do Termo de
Responsabilidade e Sigilo, realizando sua troca sempre que necessario;

b) utilizar os enderecos da internet disponibilizados pela < Sigla do érgdo/entidade da PMS >
para acesso exclusivamente para o exercicio das atividades da empresa ou do interesse da
PMS;

¢) comunicar, imediatamente, ao < NTI / NGI / Unidade responsavel pela TIC > na < Sigla do
orgdo/entidade da PMS > qualquer suspeita de vazamento de informagoes.

5. O uso indevido da senha de acesso é de inteira e exclusiva responsabilidade do USUARIO.
6. Constituirda causa de imediata cessacao dos servicos disponibilizados, independente de aviso ou
interpelacao, judicial ou extrajudicial, dentre outras penalidades legais cabiveis, respondendo o

USUARIO pelos prejuizos causados:

6.1. aviolacdo da senha de acesso, sua utilizagcdo indevida ou por terceiros;

Rodapé conforme papel timbrado oficial do érgao/entidade Pégina 1 de 2



Cabecalho conforme papel timbrado oficial do érgao/entidade

6.2. o descumprimento das responsabilidades ora assumidas;

6.3. a pratica dolosa de qualquer acdo ou deliberada omissdo do USUARIO visando & obtenc&o
de vantagens ilicitas por meio dos servicos disponibilizados pela < Sigla do érgao/entidade
da PMS >.

7. O Gestor responsavel pelo USUARIO podera, a qualquer tempo, solicitar o cancelamento do seu
acesso aos servicos disponibilizados, através de um servigo especifico para este fim, assim
como a < Sigla do orgao/entidade da PMS > poderd, a qualquer tempo, agregar ou retirar
servicos disponibilizados.

7.1 os servicos disponibilizados poderdo ser bloqueados a qualquer tempo por interesse da
< Sigla do érgéo/entidade da PMS >;

7.2 a< Sigla do érgao/entidade da PMS >, sempre que considerar necessario, podera monitorar
0 uso dos seus sistemas ou de terceiros, através de sua rede, bem como o0s servicos de
impresséo, desde que a acdo de seguranca ndo se descaracterize ou se desvie de sua
funcionalidade ou finalidade e ocorra na forma permitida em lei e que ndo venha a se
constituir em invasdo de privacidade, assédio moral, nem outras acdes passiveis de
cominacao penal ou legal.

8. As disposicbes constantes deste Termo vigorardo por prazo indeterminado, a partir da adeséo
do USUARIO, podendo ser alterado a qualquer tempo, mediante simples comunicacdo da <
Sigla do 6rgéo/entidade da PMS >, passando o USUARIO, imediatamente, a aderir as novas
normas que vierem a vigorar, salvo oposi¢ao por escrito, no prazo de trinta dias.

Salvador, de de

< Nome completo do USUARIO - Cargo >

Rodapé conforme papel timbrado oficial do érgao/entidade Pégina 2 de 2



Cabecalho conforme papel timbrado oficial do Org&o/Entidade

TERMO DE RESPONSABILIDADE E SIGILO - Pessoa Juridica

Os abaixo assinados, de um lado a < Razéo Social do érgédo/entidade da PMS - SIGLA >,
com sede a < logradouro , n°999 | bairro > - Salvador - Bahia - Brasil, doravante
denominada < SIGLA do orgao/entidade da PMS > e do outro lado < Razao Social da empresa
prestadora de servicos - SIGLA >, CNPJ n° < 99.999.999/9999-99 > neste ato representada por <
nome completo >, < cargo >, CPF n®<999.999.999//99 > e RG n° < 99999999-9 >, doravante
denominado RESPONSAVEL, tem entre si justa e acertada a celebragdo do presente Termo de
Responsabilidade e Sigilo, através do qual aceita ndo divulgar sem autorizagcao prévia e formal
segredos e informagbes confidenciais de propriedade da < SIGLA do Orgao/Entidade >, em
conformidade com as seguintes clausulas e condicdes:

12, O RESPONSAVEL reconhece que em razdo da sua prestacdo de servicos a < SIGLA do
orgdo/entidade da PMS > estabelece contato com informacdes sigilosas, que devem ser
entendidas como segredo. Estas informacdes devem ser tratadas confidencialmente sob
gualquer condicao e ndo podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os
proprios empregados da < SIGLA do drgao/entidade da PMS >, sem a expressa e escrita
autorizagéao.

22, As informacgbes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito
da Instituicdo e que por sua natureza, ndo sdo ou ndo devem ser de conhecimento de terceiros,
compreendida por:

a) programas de computador, suas listagens, documentacéo, cédigo fonte e cddigo objeto;

b) toda a informacé&o relacionada a programas existentes ou em fase de desenvolvimento no
ambito da Instituicdo, inclusive fluxogramas, estatisticas, especificacées, avaliacoes,
resultado de testes, arquivo de dados, versfes “beta” de quaisquer programas, etc.,
abrangendo as rotinas desenvolvidas por terceiros;

¢) documentos e informagbes relativos a contribuintes e dados armazenados sob qualquer
forma;

d) metodologias, projetos e servicos desenvolvidos pela < SIGLA do 6rgéo/entidade da PMS >
ou por terceiros que prestam ou prestaram servi¢cos a esta Instituicao;

€) numeros e valores financeiros da Instituicdo tais como faturamento, contratos e relagdo de
salarios;

f) demais informagfes que a < SIGLA do 6rgao/entidade > determinar expressamente, ou que
por suas prOprias caracteristicas se possa verificar a necessidade ou qualidade de
confidencialidade das mesmas.

32, O RESPONSAVEL reconhece que a lista acima é meramente exemplificativa e ilustrativa e que
outras hipéteses de confidencialidade que ja existam ou que venham a surgir no futuro devem
ser mantidas em segredo. Ocorrendo dulvida acerca da confidencialidade de determinada
informacdo o RESPONSAVEL devera tratar a mesma sob sigilo até que venha a ser autorizado
formalmente a trata-la de forma diferente. Em hipétese alguma se interpretara o siléncio da <
SIGLA do o¢rgdo/entidade da PMS > como liberacdo de qualquer dos compromissos ora
assumidos.

42, O RESPONSAVEL expressamente reconhece que ao término da realizacdo dos servigos, devera
entregar a < SIGLA do érgéo/entidade da PMS > todo e qualquer material de propriedade desta,
inclusive notas pessoais envolvendo matéria sigilosa relacionada com a < SIGLA do
orgdo/entidade da PMS >, registro de documentos de qualquer natureza que tenham sido
usados, criados ou estado sob seu controle. O RESPONSAVEL também assume 0 cCompromisso
de nao utilizar qualquer informacéo adquirida quando de sua prestacdo de servigos.
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52,

62.

72,

82,

O RESPONSAVEL respondera civil e criminalmente a qualquer tempo, mesmo apds o término
da vigéncia do contrato, por qualquer vazamento da confidencialidade ou quebra do sigilo da
informacdo que comprovadamente tenha sido objeto da relagdo contratual ou de servico que
resulta ou decorre deste Termo.

O RESPONSAVEL obriga-se perante a < SIGLA do 6rgdo/entidade da PMS > a informar,
imediatamente, acerca de qualquer violacdo das regras de sigilo por parte dele ou de quaisquer
outras pessoas, inclusive nos casos de violacdo ndo intencional ou culposa.

O ndo cumprimento de quaisquer das clausulas deste Termo implicara na responsabilizagdo civil
e criminal dos que estiverem envolvidos na violacdo do sigilo das informacdes da < SIGLA do
orgdo/entidade da PMS >.

O RESPONSAVEL respondera pelas obrigacdes a que alude este instrumento que perdurardo
mesmo apoés a cessacdo do vinculo contratual e legal que o originou, que abrangem além das
informacdes que venha a tomar conhecimento, aquelas que ja possui na presente data, incidindo
no caso de descumprimento ou quebra das mesmas, nas penalidades e cominacdes legais dos
Arts. 77 a 81 e 86 a 88 da Lei N° 8.666/93; Art. 151 do Decreto-Lei N° 2.848/40 Cédigo Penal;
Art. 10 e demais cabiveis da Lei N° 9.296/96 e Art. 5°, incisos IX, XII, XIV, XXIX da CF, entre
outras previstas na legislacdo patria que se julgar pertinentes.

Salvador, de de

< Razao Social do érgado/entidade da PMS - SIGLA >
< Nome completo do titular - Cargo >

< Razao Social da Empresa Prestadora de Servigos - Sigla >
< Nome completo do responsavel - Cargo >

Testemunhas:

< Nome completo - n° do RG >
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